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Sammanfattning

PwC har av revisorerna i Landstinget i Varmland fatt i uppdrag att genomfora en
granskning av informationssidkerhet avseende patientinformation. Syftet med den
aktuella granskningen ar att ta fram underlag for att bedoma om landstingsstyrel-
sen sikerstillt en andamalsenlig informationssidkerhet rérande patientinformation
samt hur landstingstyrelsen hanterat de fragestillningar som togs upp i revisorer-
nas rapport nr 5 -11, Granskning av efterlevnad av patientdatalagen (2008:355).

Revisionsfragor och granskningsresultat:

Har landstingsstyrelsen sett till att genomfora de forbdttringsatgdrder
som foreslas i granskningsrapporten?

De forbattringsatgarder som foreslogs i revisorernas rapport nr 5 -11 har till
vissa delar genomforts varav den viktigaste ar framtagande av Informations-
siakerhetspolicy och Riktlinje for informationssakerhet. Granskningen visar
att det finns ytterligare atgarder som behover vidtas.

Har landstingstyrelsen fdtt en kontinuerlig aterrapportering av genom-
forda atgdarder i enlighet med landstingstyrelsens svar till revisorerna?
Landstingstyrelsen har vid ett tillfille fatt aterrapportering av genomférda
atgarder. Ytterligare avrapportering borde ha skett for att sdkerstélla att
planerade atgarder blev vidtagna. Oberoende av denna dterrapportering far
landstingstyrelsen arligen en informationssakerhetsrapport som foljer kra-
ven pa innehall enligt Socialstyrelsens foreskrift. Granskningen visar att
denna aterrapportering kan forbattras sett till frekvens och utvidgning av
innehall.

Har landstingsstyrelsen genom styrning, uppfoljning och intern kontroll
sdakerstdallt att landstinget nu efterlever gdllande bestdmmelser?

Genom upprittande av informationssiakerhetspolicy och riktlinjer for in-
formationssakerhet har landstingstyrelsen forbattrat forutsattningarna for
styrning, uppfoljning och intern kontroll och efterlever i storre utstrackning
an vid forra granskningstillfallet (2011) géllande bestammelser. Granskning-
en visar att det finns delar av informationssikerhetsarbetet som kan forbatt-
ras avseende styrning, uppfoljning och intern kontroll. Franvaron av en fast-
stalld handlingsplan for informationssakerhetsarbetet ar ett avsteg fran den
av landstingsfullméaktige antagna informationssakerhetspolicyn.

Efterlever Landstinget i Varmland nu patientdatalagen med tillhorande
foreskrifter?
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Granskning av informationsséakerhet — patientinformation

Landstinget i Varmland efterlever till storre delar dn vid forra gransknings-
tillfallet patientdatalagen med tillh6rande foreskrifter. Granskningen visar
att det finns forbattringar att gora for att ytterligare sakerstélla efterlevna-
den.

- Omdet kvarstar brister, vilka forbdttringsatgdrder behover vidtas?
Det kvarstar ett antal brister och en samlad forteckning 6ver forslag till for-
battringar redovisas i bilaga 1.

Var samlade bedomning ar att landstingsstyrelsen sedan foregédende gransk-
ning, bland annat genom framtagande av informationsséakerhetspolicy, riktlinjer for
informationssdkerhet samt andra styrande dokument, har forbattrat forutsiattning-
arna for styrning, uppf6ljning och intern kontroll gillande informationsséikerhets-
arbetet och ddrmed ocksa for efterlevnad av gillande regelverk. Vi bedomer dock att
det kvarstar ett antal brister och att ett fortsatt arbete maste ske, dar nagra av de
viktigaste omradena ar att tillse att det faststills en handlingsplan for informations-
sakerhetsarbetet samt att det tillskapas organisatoriska forutsattningar for att pati-
entsidkerhetsarbetet och informationssakerhetsarbetet kan bedrivas pa ett integrerat
och effektivt satt.

2 Inledning

2.1 Revisionskriterier

Granskningen tar sin utgdngspunkt i Patientdatalagen (2008:355) samt Socialsty-
relsens foreskrift om informationshantering och journalfoéring i halso- och sjukvar-
den (SOSFS 2008:14).

Patientdatalagen (PDL) tradde i kraft den 1 juli 2008 och innehaller en samlad re-
glering av informationshanteringen inom hélso- och sjukvarden. Lagen ersétter Lag
om vardregister (1998:544) och Patientjournallagen (1985:562) och ska tillampas
av alla vardgivare, bade i privat och i offentlig regi. Forarbete till lagen framgar av
prop. 2007/08:126. I sekretesslagen (1980:100) infordes samtidigt forandringar
foranledda av PDL samt ytterligare andringar avsedda att stiarka patientsikerheten.
Vidare har Socialstyrelsen utkommit med foreskrift om informationshantering och
journalféring i halso- och sjukvarden 2008:14. Slutligen har ocksa Sveriges Kom-
muner och Landsting (SKL) utarbetat information som publicerats i cirkular 08:55.
Personuppgiftslagen (1988:204) ar subsidiar! i forhéllande till PDL och géller, om
inte annat foljer av PDL eller foreskrifter som meddelats med stod av PDL.

Lagens syfte ar att informationshantering inom hilso- och sjukvarden ska vara or-
ganiserad s att den tillgodoser patientsdkerhet, patientnytta och god kvalitet. La-

! understédjande
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gen ska dven framja kostnadseffektivitet, att personuppgifter utformas och i 6vrigt
behandlas si att patienters och 6vriga registrerades integritet respekteras.

PDL ska ocksa tillimpas pa dokumentation m .m i patientjournaler (3 kap). Dessa
bestammelser ar tillampliga &ven om behandlingen sker manuellt utan att person-
uppgifterna ingar i, eller avses inga i, nagon strukturerad uppgiftssamling,.

I PDL ar begreppet sammanhallen journalforing infort. Definitionen ar "Ett
elektroniskt system”, som gor det mojligt for en vardgivare att ge eller fa atkomst till
personuppgifter hos en annan vardgivare (1 kap 3 §). Det finns dven en regel om
inre sekretess inford (4 kap 1 §), att vardgivarna alaggs begrinsa personalens at-
komst till patientuppgifter till vad som behovs for att den enskilde (personal) ska
kunna utfora sina arbetsuppgifter inom hilso- och sjukvarden (4 kap 2 §) samt kon-
trollera elektronisk atkomst (4 kap 3 §).

2.2 Uppdrag, revisionsfragor och metod

PwC har av revisorerna i Landstinget i Varmland fatt i uppdrag att genomféra en
granskning av informationssidkerhet avseende patientinformation. Syftet med den
aktuella granskningen ar att ta fram underlag for att bedoma om landstingsstyrel-
sen nu sakerstallt en andamalsenlig informationssidkerhet rorande patientinformat-
ion samt hur landstingstyrelsen hanterat de fragestallningar som togs upp i reviso-
rernas rapport nr 5 -11, Granskning av efterlevnad av patientdatalagen
(2008:355). I bilaga 2 redovisas vilka dtgarder som ar vidtagna sedan rapport nr 5-
11.

De revisionsfragor som revisorerna onskar fa besvarade ar:

- Har landstingsstyrelsen sett till att genomfora de forbattringsatgiarder som
foreslas i granskningsrapporten?

- Har landstingstyrelsen fatt en kontinuerlig aterrapportering av genomforda
atgirder i enlighet med landstingstyrelsens svar till revisorerna?

- Har landstingsstyrelsen genom styrning, uppfoljning och intern kontroll sa-
kerstallt att landstinget nu efterlever gallande bestaimmelser?

- Efterlever Landstinget i Virmland nu patientdatalagen med tillh6rande fo-
reskrifter?

- Om det kvarstar brister, vilka forbattringsatgarder behover vidtas?

Granskningen har genomforts genom intervjuer och genom granskning av doku-
mentation. Intervjupersoner framgar i bilaga 1. Rapporten har sakgranskats av in-
tervjupersonerna.
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3 Granskningsresultat

3.1 Informations-/IT-sdakerhetspolicy

Inom detta omrdde redovisas de styrande dokumenten, savdl utformning som
innehall och tillimpning.

3.1.1 Iakttagelser

Enligt foreskriften 2008:14 ska vardgivaren ge direktiv och sakerstilla att det i
verksamhetens ledningssystem for kvalitet och patientsidkerhet finns en dokumen-
terad informationssakerhetspolicy. Landstingsfullmiaktige har antagit en informa-
tionssdkerhetspolicy2. I den framgar att malet for landstingets informationssiaker-
hetsarbete ar att skydda informationen inom verksamheten. Skyddet ska vara an-
passat till skyddsvarde, risk och lagkrav och darigenom mojliggora for landstingets
verksamheter att uppna sina mal.

Till informationssdkerhetspolicyn finns dven faststiallda Riktlinjer for informations-
sdkerhets. Riktlinjerna ar en konkretisering av landstingets informationsséakerhets-
policy och ar styrande for landstingets informationshantering. I riktlinjerna askad-
liggors de olika delarna inom informationsséakerhet i foljande modell:

informationssikerhet

e .
" T
= -

administrativ sdkerhet teknisk sakerhet
fysisk sdkerhet IThsakerhet
datorsikerhet kommunikationssakerhet

Administrativ sdkerhet innefattar skyddsatgarder av administrativ art. Exempel pa
det ar hur styrning och uppfoljning av informationssikerheten ska ske, hur ansvar

2 Informationssékerhetspolicy, faststalld av landstingsfullmaktige, 2012-11-28, LK/121686
3 Riktlinjer for informationssdkerhet, faststalld av landstingsdirektér, 2012-11-28, LK/121686
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for informationssidkerheten ska fordelas, hur atkomst till informationen ska regleras
och hur rutinerna ska utformas. Information och utbildning &ar ocksa en viktig del.
Riktlinjer for informationssidkerhet ar en del av den administrativa sakerheten. I
riktlinjen anges att informationssakerhetsarbetet beror hela landstingets verksam-
het. Det framgar att det ar positivt att policy och riktlinjer finns framtagna.

Ytterligare ett styrande dokument med baring pa informationssakerhetsarbetet ar
framtaget. Det ar ett vardgivardirektiv4 for Informationshantering och journalfo-
ring 1 hdlso- och sjukvdrdens. Styrande och stodjande dokument relaterade till in-
formationssidkerhetsarbetet ar integrerade i ledningssystemet. Det ar ként var in-
formationen finns att tillga.

I landstinget ges regelbundet en introduktionsutbildning for nya verksamhetsche-
fer. En del i denna utbildning avser informationssékerhet och ges av informations-
siakerhetsansvarig. Verksamhetschef ansvarar, enligt varddirektivet, for implemen-
tering och foljsambhet till riktlinjerna. I samband med implementering av riktlinjer-
na ska behovliga utbildningsinsatser goras. Personalen anses ha god kinnedom om
och tillampar policy, riktlinjer och 6vriga regelverk men det ar en standig utmaning
att halla kunskaperna uppdaterade.

Det finns ytterligare dokument framtagna for att underlitta och stirka informat-
ionssidkerhetsarbetet. Dessa ar till exempel Informationshantering och journalfo-
ring 1 halso- och sjukvdrden®, Rutiner vid begdran om journalkopior och utdrag
av personuppgiftsbehandlingar’, Riktlinjer for hantering av skyddade personupp-
gifter inom hdlso- och sjukvdrden samt tandvdrden8, Rutin for remisshantering —
god klinisk praxis® samt Utldmnande av journalhandlingar.

Forutom dessa exempel pa landstingsovergripande dokument lamnas ocksa exem-
pel pé lokala rutiner.

Vad giller uppfoljning av policyn anges att landstingets informationssakerhetsar-
bete ska rapporteras till landstingsstyrelsen minst en géng per ar. Detta gors genom
den arliga informationssikerhetsrapporten som behandlas av landstingsstyrelsen.
Rapportens innehall foljer det som anges i foreskrift 2008:14. Aterrapportering av
de atgiarder som vidtogs med anledning av revisorernas rapport 05-11 skedde vid ett
tillfalle, september 2012.

4 Vardgivardirektiv anger den politiska ledningens tolkning av hur landstinget ska uppfylla
lagar och andra forfattningar.

® Faststallt av Landstingtingsstyrelsen, giltigt 2014-01-01-2016-12-31

® Vardgivardirektiv, 2014-01-01—2016-12-31

" Rutin, giltighetstid 2011-12-01—2014-11-30

® Riktlinje, giltighetstid 2013-01-01—2015-12-31

° Rutin, giltighetstid 2013-12-01—2015-12-31

1% Riktlinje, giltighetstid 2012-11-01—2015-10-31

12008:14, 2 kap, § 3
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Vad géller uppfoljning av riktlinjerna anges att landstingsstyrelsen har det 6vergri-
pande ansvaret for informationssidkerheten inom landstinget och darmed for sam-
ordning och uppfoljning av informationssidkerheten. Den strategiska gruppen for
informationssikerhet (SGI) har till uppgift att framja, stodja, samordna och folja
upp landstingets informationssékerhetsarbete pa en évergripande niva. Sedan en tid
har SGI inga méten. Det beror bland annat pa att gruppen avvaktar resultatet av det
pagdende utredningsarbetet avseende framtida utformning och organisering for ny
informationssakerhetsansvarig.

I vardgivardirektivet framgar att en skriftlig uppfoljning av vardgivardirektivet sker
en gang per ar i landstingsstyrelsen genom att divisionerna i den arliga patientsa-
kerhetsberattelsen redogor for hur man arbetat med samtliga vardgivardirektiv,
daribland det som behandlar informationshantering och journalféring

I landstinget pagar ett arbete med att ta fram en forteckning 6ver vilka vardinform-
ationssystem som innehaller patientuppgifter. Enligt uppgift rér det sig om 6ver 60
system men det exakta antalet dr oklart. For den delmingd av system som ingar i
objektfamiljen Patientjournal ar alla system inventerade. For de system som saknar
systemagare, och/eller har fa anvandare och/eller inte moter kraven i patientdata-
lagen, ar en process for systemavveckling framtagen.

3.1.2 Bedomning

» Det ar tillfredsstillande att det finns en informationssakerhetspolicy samt rikt-
linjer for informationssikerhet. Genom dessa dokument har en struktur skapats
for styrningen av arbetet med informationssédkerhet. Vi bedomer att dokumen-
ten till stora delar ar &ndamalsenliga.

» Det ar tillfredsstillande att det finns ytterligare rutiner, riktlinjer och vardgivar-
direktiv som stodjer informationssakerhetsarbetet.

» Det ar tillfredsstillande att den arliga informationssakerhetsrapport till lands-
tingsstyrelsen till sitt innehall foljer det som anges i foreskrift 2008:14 . Rappor-
ten kan forbattras genom att aven innehélla forslag pa var ansvaret for de listade
forbattringsomradena bor ligga.

» Vid avrapportering av vidtagna atgarder efter revisorernas rapport 05-11 (sep-
tember 2012) kvarstod ytterligare punkter att atgiarda. Ytterligare avrapporte-
ring borde ha skett for att sdkerstélla att planerade atgarder blev vidtagna.

» For att ytterligare hoja kvalitén pa rapporten kan den dven aterrapportera pa
ytterligare delar i landstingets riktlinje for informationssiakerhet. Rapporte-
ringsfrekvensen bor utokas till tva ganger per ar.

» Det finns oklarheter i den 6vergripande uppf6ljning som ska ske av efterlevnad
av policy och riktlinjer. Detta da ansvaret for den 6vergripande uppfoljningen
ligger pa en gruppering som inte ar aktiv.
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» Det ar en brist att det inte finns en komplett forteckning 6ver vilka vardinform-
ationssystem som innehéller patientuppgifter. Detta var en anméarkning dven
vid granskningen 2011.

» Arbetet med systemavveckling enligt den framtagna processen for system-
avveckling bor prioriteras.

Forslag till atgarder:

» Utveckla den arliga informationssakerhetsrapporten till att aterrapportera
pa fler delar dn de som foreskriften pabjuder. T ex kan en utgdngspunkt vara
att terrapportera pa ytterligare omraden relaterat till landstingets riktlinjer.
Rapporten kan ocksa innehalla forslag pa var ansvaret for de listade forbatt-
ringsomradena bor ligga. Overvig 2 rapporteringstillfillen per ar.

» Tydliggor vem som ansvarar for den 6vergripande uppfoljningen av efter-
levnad av policy och riktlinjer da detta 6vergripande uppfoljningsansvar
ligger pa en gruppering som inte ar aktiv.

» Fardigstall forteckningen over vilka vardinformationssystem som innehaller
patientuppgifter samt prioritera arbetet med systemavveckling.

3.2 Landstingsstyrelsens overgripande saker-
hetsstyrning

Inom detta omrdade redovisas den overgripande sdkerhetsstyrningen med fokus
pda organisation, processer och floden.

3.2.1 Iakttagelser

Informationssidkerhet ar en patientsikerhetsfraga under vardgivarens ansvar. In-
formationssidkerheten ska ingd som en del av vardgivarens ledningssystem for kvali-
tet och patientsidkerhet'2. Ledningssystemet ar ledningens verktyg for att tydliggora
hur organisationen styrs och leds. Arbetet med ledningssystemet ar under upp-
byggnad men ar ocksé ett stindigt pagdende arbete enligt intervjupersonerna. Led-
ningssystemet, som bendmns "Vart arbetssitt” pa intranitet, spanner 6ver gallande
lagstiftning, landstingsplan inklusive mal, verksamhetsplaner samt 6ver styrande
dokument 6ver definierade omraden.

I landstinget finns en informationssidkerhetsansvarig. Det framgéar att denna funk-
tion ar mycket viktig och bidrar pé ett positivt sitt till informationssdkerhetsarbetet.
Det framfors 6nskemal om att funktionens roll och mandat ska tydliggoras. I det att
nuvarande informationssidkerhetsansvarig gar i pension hosten 2014 har en 6ver-

2 SOSFS 2005:12
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syn3 gjorts av funktionens framtida utformning och organisering. Inga beslut ar
dnnu tagna i denna fraga.

I riktlinjerna for informationssikerhet beskrivs ocksa organisation av informa-
tionssakerheten. Mer om organisation, roller och ansvar redovisas under punkt 3.3.

Det finns brister i den 6vergripande styrningen av informationsséakerhetsarbetet.
Bristerna yttrar sig bland annat i franvaron av fungerande struktur for hur beslut i
och direktiv fran landstingsstyrelsen (LS) kommuniceras ut till underliggande an-
svarsnivaer.

Ett praktiskt exempel pa brister i den 6vergripande styrningen av informationssa-
kerhetsarbetet ges via arbetet med den arliga informationssakerhetsrapporten. In-
formationssidkerhetsrapporten listar bland annat vilka forbattringsatgiarder som
behover vidtas. Landstingsstyrelsens behandling av rapporten resulterar inte i na-
got beslut eller direktiv och diarmed uppstar svarigheter att f6lja upp vem som fatt
ansvaret att vidta vilka atgarder4.

Den modell och organisation for forvaltningsstyrning som landstinget valt att till-
lampa for sina forvaltningsobjekt fungerar inte optimalt vilket far negativa konse-
kvenser for informationssédkerhetsarbetet. I den valda modellen finns samtliga re-
surser organiserade inom IT-organisationen, dven de som foretrader verksamhets-
perspektivet for de objekt som forvaltas. Undantaget finns for objektdagarna pa verk-
samhetssidan som organisatoriskt ligger utanfor IT-organisationen.

3.2.2 Bedomning

» Det ar tillfredsstéllande att ledningssystemet "Vart arbetssatt” 4r under aktiv
uppbyggnad, att styrdokumenten for informationssakerhetsarbetet ar integre-
rade i ledningssystemet och att det ar kiant i verksamheten var dessa dokument
finns att tillga.

» Det ar tillfredsstillande att landstinget har en informationssidkerhetsansvarig.

» Det finns behov av fortydligande vad giller informationssikerhetsansvariges
roll, mandat, besluts- och kommunikationsvagar.

» Det finns brister i den del av styrningen som avser hur beslut och direktiv fran
landstingsstyrelsen avseende informationssikerhet kommuniceras till linjeor-
ganisationen. Denna brist gor sig dven gillande nar det kommer till uppf6ljning
av fattade beslut/givna direktiv inom detta omrade. Denna brist far direkt pa-
verkan pa uppfoljningen av den arliga informationssakerhetsrapporten och ar
diarmed inte tillfredsstidllande ur ett internkontrollperspektiv.

13 Informationssékerhetsansvarig i LiV, underlag for framtida utformning och organisering.
PM 2014-05-14
1 Uppféljning av den arliga rapporten sker pd LS sammantrade i september.
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» Det sitt som landstinget valt att organisera sina resurser inom forvaltningsstyr-
ning bor ses over for att sdkerstilla informationssidkerhetsperspektivet i den
valda modellen.

Forslag till atgarder:

» Skapa en storre tydlighet i hanteringen av informationssakerhetsarenden fran
LS sa att det tydligt kommuniceras till linjen vilka beslut och direktiv som ar
tagna och forvantas atgiardas av linjen samt vem som forvantas agera. Samma
tydlighet behovs vad géller uppfoljning av atgarder.

» Sékerstall att informationssakerhetsansvariges roll och mandat tydliggors i fram-
tida utformning och organisering.

» Utvardera tillimpningen av modellen for forvaltningsstyrning avseende inform-
ationssikerhetsperspektivet.

3.3 Roller och ansvar

Inom detta omrdade redogérs for roller och ansvar som finns inom organisationen
for att efterleva lagar och foreskrifter.

3.3.1 Iakttagelser

Genom informationspolicyn och riktlinjerna har en formell struktur skapats for
arbetet med informationssakerhet. I riktlinjerna tydliggors roller och ansvar pa fol-
jande satt:

> Landstingsfullmaktige faststaller landstingets informationssakerhetspolicy.

» Landstingsstyrelsen ansvarar for
- att landstingets informationssidkerhetspolicy och riktlinjer for informa-
tionssiakerheten utarbetas och halls aktuella,
- samordningen av informationssikerhetsarbetet i landstinget och ska dér-
for arligen faststilla en handlingsplan for informationssikerhetsarbetet,
- att det utses en person som ansvarar for landstingets informationssaker-
hetsarbete.

» Landstingsdirektoren har landstingsstyrelsens uppdrag att tillse att inform-
ationssidkerhetsarbetet bedrivs sa effektivt som mojligt genom att visa ett
tydligt stod och fordela resurser sa att informationssikerhetsmalet kan upp-
nas.
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» Informationssdkerhetsansvarig verkstiller samordningen av informations-
sdakerhetsarbetet inom landstinget och forvaltar landstingets informations-
sakerhetspolicy, riktlinjer samt en 6vergripande handlingsplan fér informat-
ionssakerhet.

Vad géller den overgripande handlingsplanen ar den inte ar framtagen. Vad galler-
informationssakerhetsansvarige uppfattas att rollen har oklara mandat och rappor-
teringsvagar samt att rollen varken finns i linjeorganisationen eller ar en uttalad
expertroll. Denna otydlighet innebar en svag tillgang till de ledningsfunktioner som
har ansvaret for att ta fram den handlingsplan som sedan informationssdkerhetsan-
svarig ansvarar for att forvalta.

» Ansvaret for informationssidkerheten ar kopplat till det delegerade verksam-
hetsansvaret. Det betyder att varje person som ar ansvarig for en verksam-
het ockséa ar ansvarig for informationssakerheten i denna verksamhet. Verk-
samhetschefen har, inom sin verksamhet, ansvaret for att utforma och
kommunicera anvisningar. I ansvaret ingar dven att sakerstélla att all in-
formationshantering sker i enlighet med informationssikerhetspolicy, rikt-
linjer och anvisningar samt att vid behov faststilla lokala instruktioner.
Verksamhetschefens uppdrag och ansvar framgar i dokument ”Uppdrag och
ansvar for verksamhetschefis”.

Det ar generellt en utmaning att sikerstélla att all personal har tagit del av 6vergri-
pande och lokala riktlinjer och anvisningar. Detta pa grund av att tillgdnglig arbets-
tid inte racker till for de informationsmangder som ska delges personalen. Inom
division allmdnmedicin har inférandet av journalsystemet COSMIC gett ett gynn-
samt lage att, integrerat med utbildning i systemet, utbilda i informationssakerhet
med tillhérande lagstiftning.

» Informationsanvdndare ar samtliga personer som i sin yrkesutovning han-
terar information inom landstinget vilket inkluderar savil anstillda som
andra anviandare. Informationsanvindarnas medverkan ar vasentlig for en
effektiv informationssidkerhet. De ska goras medvetna om sin skyldighet att
ta del av och f6lja uppstillda informationssidkerhetsregler liksom att rappor-
tera informationssikerhetsincidenter, funktionsfel och brister enligt fast-
stilla rutiner.

» Personuppgiftsombud har bland annat till uppgift att tillse att personuppgif-
ter behandlas pa ett lagligt och korrekt satt.

Rollen som personuppgiftsombud och vad den ska bidra med i informa-
tionssiakerhetsarbetet behover tydliggoras ytterligare utéver vad som framgar i rikt-
linjen.

15 K/130637
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» For att samordning och uppfoljning av informationssidkerhetsarbetet ska
kunna bedrivas effektivt ska det finnas en strategisk grupp for informat-
ionssdkerhet (SGI). Utover informationssakerhetansvarig ska gruppen besta
av IT-sakerhetsansvarig, arkivarie, jurist samt representanter fran respek-
tive division.

Sedan en tid har SGI inga moéten. Det beror bland annat pa att gruppen avvaktar
resultatet av det pagdende utredningsarbetet avseende framtida utformning och
organisering for ny informationssidkerhetsansvarig. Det framkommer 6nskemal om
att SIG’s uppdrag, mandat och forviantad effekt tydliggors samt till vem gruppens
arbete ska avrapporteras.

Det finns 6nskemal om att det, i samband med den framtida utformningen och or-
ganiseringen for informationssidkerhetsansvarig, uttalas pa vilket sitt cheflakar-
funktionen ges en roll i informationssidkerhetsarbetet och pa vilket sitt andra cen-
trala grupperingar, som t ex grupperingen Klinisk Beslutsgrupp Vardsystem (KBV),
ska ges en roll. KBV ar ett exempel pa ytterligare en gruppering som arbetar med
fragor relaterade till informationssiakerhetsarbetet utan att ha en definierad roll
eller formellt ansvar enligt riktlinjerna for informationssakerhet.

KBV arbetar utifran ett direktiv¢ som i sju punkter anger gruppens uppdrag. Bland
annat ska KBV ansvara for operativa beslut rorande LiV:s samtliga vardsystem som
ligger utanfor direkt IT-forvaltning och i de fall uttalad systemforvaltningsgrupp
och/eller objektagare inte hanterar sidana fragor. Informationssakerhetssamord-
naren ingar inte i KBV.

Inte heller har chefliakaren, vars uppdrag bland annat &r att arbeta strategiskt med
patientsikerhet, ndgon roll i informationssakerhetsarbetet enligt riktlinjerna. Det
efterfrdgas en battre integration av patientsikerhetsarbetet och informationssaker-
hetsarbetet och att cheflakarens roll i informationssakerhetsarbetet ska formali-
seras.

3.3.2 Bedomning

» En handlingsplan for informationssékerhetsarbetet finns inte framtagen vilket
ar ett avsteg fran den av landstingsfullméktige antagna policyn. Enligt policyn
ska en sadan faststillas av landstingsstyrelsen.

» Informationsansvariges mandat och rapporteringsvagar behover fortydligas.
Informationssakerhetsansvarig bor vara representerad i Klinisk Beslutsgrupp
Vardsystem.

» Ett stort antal roller och ansvar ar beskrivna i riktlinjerna for informationssa-
kerhet vilket bedoms som positivt. For att &stadkomma storre samordning av
informationssakerhetsarbetet finns det behov av att se over vilka ytterligare

18 Klinisk Beslutsgrupp Vardssystem — Organisation och Direktiv 2013-12-01—2016-12-13
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grupperingar, funktioner och roller som pa ett avgorande sitt ar viktiga for in-
formationssdkerhetsarbetet. Detta giller t ex cheflakare tillika patientsaker-
hetsansvarig och Klinisk Beslutsgrupp Vardssystem.

» Det ar tillfredsstéllande att det finns beskrivningar pa verksamhetschefernas
uppdrag och ansvar.

Forslag till atgarder:

» Tafram en handlingsplan for informationssakerhetsarbetet enligt landstings-
fullméktiges antagna informationssikerhetspolicy.

» Tydliggor informationsansvariges mandat och rapporteringsvigar samt 6vervag
informationsansvariges deltagande i KBV.

» Gor en Oversyn over vilka ytterligare grupperingar, funktioner och roller som pa
ett avgorande satt ar viktiga for att uppna storre samordning av informationssa-
kerhetsarbetet. Komplettera sedan riktlinjerna med dessa grupperingars, funkt-
ioners och rollers ansvar.

3.4 Behorigheter och atkomst

Inom detta omrdde redovisas rutiner for behorigheter och atkomst, sGvdl proces-
ser som vissa system granskas. Tekniska granskningar av behorighetsstruktur
har inte gjorts. Delomrdden som omfattas dr signering, spdrrning och sdkerhets-
kopiering av patientuppgifter.

3.4.1 Iakttagelser

Vad géller behorighetstilldelning anges i 4 kap. 2 § PDL att vardgivaren ska be-
griansa en anviandares behorigheter till vad som behovs for att anvindaren ska
kunna fullgora sina arbetsuppgifter inom halso- och sjukvarden. Bestimmelsen
kompletteras sedan av 2 kap. 6 § SOSFS 2008:14, dir det bland annat framgar att
varje anvandare ska tilldelas en individuell behorighet och att vardgivarens beslut
om tilldelning av behorighet ska foregas av en behovs- och riskanalys. Enligt samma
foreskrift ska vardgivaren dven ansvara for att det finns rutiner for tilldelning, for-
andring, borttagning och regelbunden uppf6ljning av behorigheterna.

I riktlinjerna f6r informationssédkerhet finns ett avsnitt som behandlar dtkomst till
information. Dar framgar det att all tillgang till elektronisk information inom lands-
tinget ska styras med hjilp av foljande administrativa och tekniska skyddsatgéarder:
atkomstadministration, atkomstkontroll samt loggning och uppfoljning.

Vad giller atkomstadministration bygger dtkomstrattigheten pa anvindarens beho-
righet, arbetsuppgifter och organisatoriska tillhorighet. Som exempel ges att tilldel-
ning av behorigheter i COSMIC sker utifran den anstilldes roll och enhet. I rutinen
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Behorighetstilldelning, tillgang till varddata i COSMIC?, anges principerna for de
olika behorighetstyperna i COSMIC. I dokument Behorighetsprofiler COSMIC'8
askadliggors, via en rollmatris, de aktuella behorighetsprofilerna och vilken typ av
rattigheter som respektive profil har i systemets olika moduler.

Med anledning av en tillsyn som gjordes 20139 av Datainspektionenz° (DI) redovi-
sade landstinget hur vardgivaransvaret att genomfora en behovs- och riskanalys
inom ramen for behorighetstilldelning/-styrning uppfylls for huvudjournalsystemet
COSMIC. Landstinget angav i sitt svar till DI att behorighetsstyrningen i COSMIC
inte dr individbaserad utan utgar fran roll och enhet. DI har inte dterkommit med
invindningar efter den redovisningen. I svaret till DI angavs dven att en riktlinje for
behovs- och riskanalys vid tilldelning av rattigheter som foljer roll och medarbetar-
uppdrag skulle tas fram till arsskiftet 2013/2014. En sadan riktlinje finns inte fram-
tagen.

I samband med tillsynen gjordes, pa uppdrag av objektagare patientjournal2!, en
utredning kring sparrhantering for de olika system som tillhor objektfamiljen Pati-
entjournal. Resultatet av inventeringen finns i en excelfil (daterad 2013-12-20) dar
51 system listades och bedomdes enligt fragestallningarna:

- har systemet stod for spdrrhantering?

- delas informationen med annan vardgivare?

- delas informationen med annan vardenhet?

- finns behov att utveckla spdrrhantering?

Vad géller den sista fragan fanns det vid inventeringstillfallet atta system dar det
fanns behov av att utveckla sparrhanteringen samt femton system dar behovet var
oklart. Det framgér inte var ansvaret for det fortsatta arbetet med denna kartlagg-
ning ligger.

Landstingsdirektoren har faststillt en riktlinje, Atkomst till patientuppgifter for
hdlso- och sjukvardspersonalz2. Syftet med riktlinjen ar att narmare klargora vad
som dr tillaten respektive otillaten atkomst till journalsystem. Dokumentet innehél-
ler dryga 20-talet vanliga fragor och svar kring tillaimpning av lag och foreskrift.
Detta dokument anses vara till stor hjalp i verksamheten.

I ett PM23, Information ang. rutin for spdrr i vardinformationssystem, tydliggors
regelverk och patientens ratt att begira sévil inre som yttre sparr d v s ratten att

7 Riktlinje, giltighetstid 2013-10-31—2015-12-31

'8 Instruktion, giltighetstid 2013-08-27—2015-08-26

19 /131877, Tillsyn rérande patientdatalagen, 2013-10-29

% Datainspektionen ar en myndighet som genom sin tillsynsverksamhet ska bidra till att
behandlingen av personuppgifter inte leder till otillborliga intrang i enskilda individers per-
sonliga integritet.

L Objektfamilj patientjournal omfattar ca 60 system varav Cosmic, system for kliniskt vard-
stod och patientadministration, ar det mest centrala i landstingets vardverksamhet. Enligt
landstingets modell for systemfdrvaltning finns en objektégare knuten till varje objektfamil;.
%2 Riktlinje, giltighetstid 2014-06-19—2017-06-19

%% 2012-09-20
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begrinsa atkomst av information for andra verksamhetsomraden (inre sparr)
och/eller for andra vardgivare (yttre sparr). Landstinget har forutom denna inform-
ation till personalen ocksa ett informationsmaterial till patienter, Spdrrar — Om att
spdrra din patientjournal.

Vad géller siakerhetskopiering anges i foreskrift 2008:14: Vardgivaren ska ansvara
for att det i ledningssystemet finns rutiner for sakerhetskopiering av patientuppgif-
ter. Av rutinerna ska det framga med vilken periodicitet sakerhetskopieringen ska
goras, hur lange sikerhetskopiorna ska sparas, och hur ofta aterldsningstester ska
goras.

I riktlinjerna for informationssikerhet anges att "sikerhetskopiering av information
och programvara ska utforas regelbundet, med frekvens och omfattning anpassad
till verksamhets- respektive legala krav, enligt faststalld instruktion.” Riktlinjen
hanvisar ocksa till Riktlinjer och regler for IT-sdkerhet24. I dessa riktlinjer anges att
“intervaller for sakerhetskopieringen bestims utifrdn systemagarens krav pa in-
formationens aktualitet vid aterstart fran en sakerhetskopia. Det ar systemiagaren2s
som tillsammans med driftsansvariga faststaller dessa regler i driftsinstruktionen”.
Nuvarande backuprutiner for journalsystemet COSMIC anses inte vara tillfredsstal-
lande dokumenterade.

3.4.2 Bedomning

» Landstinget har sedan foregdende granskning gjort flera insatser som forbattrat
efterlevnaden av kraven kring behorighetstilldelning. Vi konstaterar att Datain-
spektionen inte har lamnat nagra synpunkter pa den 16sning som landstinget
presenterat for journalsystemet COSMIC.

» Det ar en brist att inte den riktlinje for behovs- och riskanalys vid tilldelning av
rattigheter som foljer roll och medarbetaruppdrag ar framtagen. Sarskilt da det
till Datainspektionen meddelats att denna riktlinje skulle vara framtagen till
arsskiftet 13/14.

> Riktlinje Atkomst till patientuppgifter for héilso- och sjukvédrdspersonal ger
goda forutsattningar for att forsté och tillampa lagen och foreskriften avseende
behorigheter.

» Det ar positivt att landstinget har gjort en inventering av vilka system som har
stod for sparrhantering och for vilka det finns ett behov av att utveckla denna
funktion. Det behover dock tydliggoras vem som ansvarar for detta arbete och
vem som beslutar om vilka atgiarder som ska vidtas.

» Rutiner for backuphantering for journalsystemet COSMIC behover ses over.

4 K/120942
> Motsvaras av objektagare.
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|
Forslag till atgarder:

» Tydliggér vem som ansvarar for arbetet med inventering av system avseende
sparr samt vem som beslutar om vilka atgiarder som ska vidtas.

» Ta fram riktlinje for behovs- och riskanalys vid tilldelning av rattigheter som
foljer roll och medarbetaruppdrag.

» Se over rutiner for backuphantering for journalsystemet COSMIC.

3.5 Kontroll av atkomst — sparbarhet

Inom detta omrdde redovisas overgripande, enligt en riskbaserad ansats, kontrol-
len av atkomst till logginformation, liksom sparbarheten i denna information.

3.5.1 Iakttagelser

Vad giller atkomstkontroll ska vardgivaren enligt 4 kap. 3 § PDL gora systematiska
och dterkommande kontroller pa4 om ndgon obehorig kommer &t patientuppgifter.
Detta kompletteras sedan av 2 kap. 11 § SOSFS 2008:14, dir det bland annat fram-
gar att vardgivaren ska ansvara for att det finns rutiner som sikerstaller att:

1. det av dokumentationen av atkomsten (loggarna) framgar vilka atgarder som har
vidtagits med patientuppgifterna,

2. det av loggarna framgéar vid vilken vardenhet och vid vilken tidpunkt atgiarderna
har vidtagits,

3. anviandarens och patientens identitet framgar av loggarna, och
4. systematiska och dterkommande stickprovskontroller av loggarna gors.

I landstingets riktlinjer for informationssikerhet anges: ”for att sikerstilla att
endast behoriga anvindare har atkomst till viss information, ska dtkomst loggas och
tilldelade rattigheter foljas upp. Det ar informationsagarens ansvar att loggning sker
pa samtliga verksamhetskritiska IT-system, sa att det i efterhand gar att f6lja en-
skilda anvandares aktiviteter.” Enligt uppgift foljer normalt informationsagarskapet
linjestrukturen. For de storre 6vergripande vardsystemen vilar ansvaret for inform-
ationen pa landstingets verksamhetschefer. Under intervjuerna ges exempel fran
verksamheterna att bade centrala och lokala riktlinjer for logguppfoljning foljs for
journalsystem COSMIC. Aven exempel pa granskningsprotokoll ges.

Riktlinje for loggkontroll i vardinformationssystem=2° beskriver den generella logg-
uppfoljningen som géller for alla vardinformationssystem. Kopplad till denna ska
det finnas detaljerade anvisningar for logguppfoljning for respektive vardinforma-

% Giltighetstid 2013-06-03—2016-06-03
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tionssystem eftersom den tekniska delen ser olika ut for varje system. Fokus har
varit pa anvisningar for logguppf6ljning for journalsystem COSMIC. For 6vriga sy-
stem finns inte dessa anvisningar.

COSMIC ar landstingets storsta journalsystem/vardinformationssystem och tacker
ca 90 procent av den samlade verksamheten i landstingets halso- och sjukvard. Ett
exempel pa detaljerad anvisning for ett enskilt vardinformationssystem ar Riktlinje
for logghantering i Cambio COSMIC#. Riktlinjen beskriver utforligt logghantering-
en i COSMIC med rutiner, riskfaktorer, ansvar, befogenheter med mera. Bland an-
nat anges att: “for att kunna f6lja landstingets riktlinjer for informationssiakerhet
kravs en sidker behorighetssiattning samt uppfoljning av handelseloggar i enlighet
med Datainspektionens rekommendationer. Samtliga anvindare i COSMIC ska till-
delas unika anvindaridentiteter vilka ska vara hamtade fran LiV-katalogen och
diarmed ha unika HsalDn28 {or att sidkerstilla sparbarheten”.

Det ges en samstammig bild 6ver foljsamheten till gillande ovanstaende riktlinje.
Men det ges ocksa synpunkter pa att forutsattningarna for denna logguppf6ljning
kan forbattras bade via systemstod och via en centralisering av resurser for denna

uppgift.

3.5.2 Bedomning
» Det ar tillfredsstillande att riktlinjer for logghantering i COSMIC ar framtagen.
Riktlinjen ger goda forutsattningar for logghantering enligt gillande regelverk.

» Det ar inte tillfredsstallande att det saknas anvisningar for logguppf6ljning for
ovriga system.

Forslag till atgarder:
» Ta fram anvisningar for logguppfoljning for de system dar detta saknas.

» Fortsatt det arbete som enligt uppgift pagar med att dels kartlagga eventuellt
systemstod for logguppfoljning och dels se 6ver férandrad organisation for
logguppfoljning.

3.6 Rutiner for journalforing

Inom detta omrdade redovisas rutiner for journalféring och hantering av dtkomst
till patientuppgifter, samt inhdmtande av godkdnnande av patient vid samman-
hdllen journalforing.

" Riktlinje, giltighetstid 2013-06-24—2016-06-24
8 HSA ar en elektronisk katalog som innehaller kvalitetssakrade uppgifter om personer,
funktioner och enheter i Sveriges kommuner och landsting samt hos privata vardgivare
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3.6.1 Iakttagelser

Enligt PDL ansvarar den som for patientjournal for sina uppgifter i journalen. En-
ligt foreskriften ska verksamhetschefen ansvara for uppfoljning av patientuppgif-
ternas kvalitet och andamalsenlighet. I foreskriftens anges ocksa att informations-
siakerhetspolicyn ska siakerstilla att patientuppgifter i vardgivarens dokumentation
ar atkomliga och anvandbara for den som ar behorig.

Landstingets informationssakerhetspolicy och riktlinjer for informationssakerhet ar
framtagna for att skapa forutsattningar for detta. Till stod for journalféring finns
ocksa tidigare kommenterade vardgivardirektiv, Informationshantering och
journalforing 1 hélso-och sjukvdrden. Enligt detta vardgivaredirektiv ska det finnas
riktlinjer for hur patientuppgifter ska dokumenteras i patientjournaler. Ett ar-
bete pagar med att ta fram dessa riktlinjer. Det finns aven en efterfragan pa ru-
tinbeskrivning for hur dokumentation i journal ska ske.

Vad giller dokumentationen i COSMIC har mallar tagits fram per verksamhetsom-
rade. Aven begrepp och regelverk for sékord ir framtagna. For att sikerstilla att
viss information alltid loggas i journalen ar vissa delar obligatoriska att fylla i. Pati-
entens personuppgifter genereras automatiskt fran folkbokforingsregistret.

Vad géller patientdokumentation anges detta vara ett omrade dar det finns ett ut-
bildningsbehov sett till hur journalforing ska foras pa ett andamalsenligt och kvali-
tetssdkrat sétt. Det framgar att journalanteckningar kan vara av mycket varierande
kvalitet och omfattning.

Det finns inte nagot, pa 6vergripande niva, etablerat arbetssitt for att kontrollera
journalinnehéllets kvalitet och andamalsenlighet. Det efterfragas stod med att
etablera ett sidant arbetssatt samt dven f3 tillgéng till resurser for detta arbete.
Exempel ges pa att vissa kontroller gors, antingen pa forekommen anledning eller
utifrén ett slumpmassigt urval. Till exempel kontrolleras hyrlakares
journalanteckningar extra dd omdome ska limnas efter avslutad tjanstgoring.

Det finns ett tydligt samband mellan informationssikerhet och patientsikerhet. I
patientsdkerhetsberittelsen for 201329 framgéar det att av 64 Lex Maria-
anmalningars° utgors den andra av de fem mest frekventa anmalningarna av brister
i dokumentation/foljsamhet till vardprogram. Har anges att bristerna inom
dokumentation framférallt handlar om avsaknad av journalanteckningar, €j
dokumenterade uppgifter s som anamnes, undersokningsfynd, konsultationer,
telefonsamtal och riskbedomningar, vilket medfort en begransad sparbarhet i
patientens vard och behandling. Den tredje mest frekventa anmélningen avser
informationsoverforing/samverkan och har ges exempel pa brister pa

2% K/132196

% |ex Maria ar en lag som innebaér att ett landsting/region eller en kommun ska anmaéla till
Inspektionen for vard och omsorg, IVO, om en patient drabbats av eller riskerat att drabbas
av en allvarlig vardskada eller sjukdom.
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informationséverforing och/eller samverkan mellan verksamheter internt och
externt som i sig medfort en fordrgjning av diagnos och/eller behandling av
patienten.

Sammanhallen journalforing innebar att vardgivare under vissa forutsattningar
kan fa direktatkomst till varandras elektroniska journalhandlingar och andra
personuppgifter som behandlas for endamal som ror varddokumentation. Enligt
forarbetena till 6 kap. 2 § patientdatalagen far vardgivarna sjalva bestimma hur
informationen ska lamnas till patienten. Det finns heller inget krav pa att in-
formationen ska ges i muntlig eller skriftlig form. Det ar dock viktigt att den
personuppgiftsansvarige har sikra rutiner for informationsskyldigheten
eftersom denne har bevisbordan for att patienten faktiskt har fatt denna obliga-
toriska information. Nar det till exempel géller patienter som inte talar svenska
bor den personuppgiftsansvarige lampligen se till att ndgon Gversitter informat-
ionen eller att det finns informationsbroschyrer pa flera sprak. Enligt 6 kap. 2 §
tredje stycket patientdatalagen ska informationen lamnas till patienten innan
uppgifterna gors tillgingliga for andra vardgivare. Landstinget har informerat
invanarna bland annat genom utskick till hushallen.

3.6.2 Bedomning

» Det finns brister vad géller rutiner for journalforing.

» Informationssidkerhetsarbetet och patientsdkerhetsarbetet méste integreras da
brister i informationshanteringen utgor ett stort riskomrade inom patientrelate-
rade avvikelser. Detta framgar bland annat i landstingets Lex Maria-
anmalningar.

> Det ar en brist att det inte finns ett etablerat arbetssatt och rutiner for att saker-
stilla att journalinnehallet ar kvalitetssdkrat och andamalsenligt.

Forslag till atgarder:

» Sikerstill information och utbildning for journalférande medarbetare vad géller
andamalsenlig journaldokumentation.

» Ta fram arbetssétt och rutiner for att sikerstilla att journalinnehéllet ar kvali-
tetssiakrat och andamalsenligt.

3.7 Incidenthantering

Inom detta omrdde redovisas hantering och uppfélining av incidenter.
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3.7.1 Iakttagelser

I landstinget finns sedan 2009 ett elektroniskt system for avvikelsehantering, AHA.
Systemet ska underlatta ett systematiskt arbetssatt for avvikelsehantering. Riktlin-
jer och rad for avvikelsehantering har tagits fram.

Det saknas struktur och systematik for hur avvikelser inom informationssakerhets-
omradet ska registreras, klassificeras och hanteras.

Aven relaterat incidenthantering syns sambandet mellan informationssikerhet och
patientsdkerhet. I landstingets patientsikerhetsberattelse framgéar att det under
2013 rapporterades totalt 1 381 patientrelaterade risker i avvikelsehanteringssyste-
met AHA, jamfort med 1 190 under 2012. De omraden dar flest risker rapporterades
var i storleksordning;:

1. dokumentation/journaldokumentation

2. kommunikation/informationséverforing
3. fordrojning/provhantering

4. provhantering

5. lakemedelshantering

3.7.2 Bedomning
» Det ar en brist att det saknas struktur och systematik for hur avvikelser
inom informationssakerhetsomrédet ska registreras, klassificeras och hante-
ras.

» Det framgar av patientsikerhetsberattelsen att informationshantering utgor
ett stort riskomrade inom patientrelaterade avvikelser. Detta understryker
vikten av att landstingsstyrelsen bor tillse att informationssidkerhet avseende
patientinformation ar en naturlig del av patientsidkerhetsarbetet.

» Ovanstdende bedomning bor ha paverkan pa hur informations- och patient-
sidkerhetsarbetet organiseras.

Forslag till atgarder:

» Siakerstall struktur och systematik for hur avvikelser inom informationssaker-
hetsomradet ska registreras, klassificeras och hanteras. Identifiera vilka funkt-
ioner som ar berorda av dessa avvikelser och sdkerstill att dessa involveras i
analys och atgarder.

» Setill att det skapas organisatoriska forutsattningar for att patient- och inform-
ationssidkerhetsarbetet kan bedrivas pa ett integrerat och effektivt satt.
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3.8 Forankring i organisationen

Inom detta omrdde redovisas arbetet med forankring i organisationen, detta inne-
fattar bland annat informations- och utbildningsinsatser.

3.8.1 Iakttagelser

Informations- och utbildningsinsatser avseende informationssakerhet har
genomforts samt genomfors vid behov. Den utbildning som ges for nya
verksamhetschefer ar ett utbildningsexempel som omnamns i positiva ordalag.
Under den utbildningen ges information kring landstingets
informationssédkerhetsarbete. Utbildningar kring behandling av personuppgifter har
ocksa hallits samt att landstingsjuristen bland annat har deltagit pa natverkstraffar
for sjukskoterskor. Utmaningen ar att sikerstilla att informationen nar ut till och
tillampas av samtliga anstallda

Utbildningar ges saval vid spontana forfragningar fran verksamhetsrepresentanter
som vid planerade tillfallen som vid introduktionsutbildningar for nyanstallda
respektive nya verksamhetschefer.

Det stod som finns att fa i rollen som verksamhetschef och enhetschef uppfattas
som tillfredsstéllande. Det géller savil de underlag som finns publicerade pa
intranitet samt de centrala stodfunktioner som jurist, informationssiakerhets-
ansvarig med flera som bistar med rad och stod nar det efterfragas.

Som tidigare framgatt av stycke 3.6.1. finns det ett stort utbildningsbehov kopplat
till journalforing.

3.8.2 Bedomning

» De insatser och den struktur fér informations- och utbildningsinsatser som
finns ar tillfredsstéillande.

Forslag till atgarder:

» Folj upp att den information som getts till verksamhetscheferna kommer 6vrig
personal till del pa ett strukturerat sitt.
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4 Bilaga 1, sammanstallning av
forslag till atgarder inklusive
prioritering

Prioritering av atgarder — prioritet

Ta fram en handlingsplan for informationssidkerhetsarbetet enligt landstingsfull-
maktiges antagna informationssiakerhetspolicy.

Se till att det skapas organisatoriska forutsattningar for att patient- och informat-
ionssidkerhetsarbetet ska kunna bedrivas pa ett integrerat och effektivt satt.

Tydliggor informationsansvariges mandat och rapporteringsvagar samt 6vervig
informationsansvariges deltagande i KBV.

Skapa en storre tydlighet i hanteringen av informationssakerhetsarenden fran LS sa
att det tydligt kommuniceras till linjen vilka beslut och direktiv som ar tagna och
forvantas atgirdas av linjen samt vem som forvintas agera. Samma tydlighet be-
hovs vad géller uppfoljning av atgarder.

Séakerstall att informationssékerhetsansvariges roll och mandat tydliggors i framtida
utformning och organisering.

Gor en oversyn over vilka ytterligare grupperingar, funktioner och roller som pa ett
avgorande satt ar viktiga for att uppna storre samordning av informationssaker-
hetsarbetet. Komplettera sedan riktlinjerna med dessa grupperingars, funktioners
och rollers ansvar.

Utveckla den arliga informationssidkerhetsrapporten till att aterrapportera pa fler
delar dn de som foreskriften pabjuder. T ex kan en utgidngspunkt vara att aterrap-
portera pa ytterligare omraden relaterat till landstingets riktlinjer. Rapporten kan
ocksa innehalla forslag pa var ansvaret for de listade forbattringsomradena bor
ligga. Overvig 2 rapporteringstillfillen per ar.

Fardigstall forteckningen 6ver vilka vardinformationssystem som innehéller pati-
entuppgifter samt prioritera arbetet med systemavveckling.

Tydliggor vem som ansvarar for arbetet med inventering av system avseende sparr
samt vem som beslutar om vilka atgirder som ska vidtas.

Sakerstall information och utbildning for journalforande medarbetare vad galler

18 november 2014
Landstinget i Varmland 22 av 29
PwC




Granskning av informationsséakerhet — patientinformation

andamalsenlig journaldokumentation.

Se over rutiner for backuphantering for journalsystemet COSMIC.

Ta fram arbetssitt och rutiner for att sdkerstilla att journalinnehallet ar kvalitets-
sakrat och andamalsenligt.

Sakerstall struktur/systematik for hur avvikelser inom informationssakerhetsomra-
det ska registreras, klassificeras och hanteras. Identifiera vilka funktioner som ar
berorda av dessa avvikelser och sdkerstall att dessa involveras i analys och atgarder.

Ta fram anvisningar for logguppfoljning for de system dar detta saknas.

Prioritering av atgiarder — prioritett MEDEL

Utveckla den arliga informationssidkerhetsrapporten till att aterrapportera pa fler
delar 4n de som foreskriften pabjuder. T ex kan en utgangspunkt vara att aterrap-
portera pa ytterligare omraden relaterat till landstingets riktlinjer. Rapporten kan
ocksa innehalla forslag pa var ansvaret for de listade forbattringsomradena bor
ligga. Overvig 2 rapporteringstillfillen per ar.

Ta fram riktlinje for behovs- och riskanalys vid tilldelning av rattigheter som foljer
roll och medarbetaruppdrag.

Utvardera tillimpningen av modellen for forvaltningsstyrning avseende informat-
ionssidkerhetsperspektivet.

Tydliggor vem som ansvarar for den 6vergripande uppfoljningen av efterlevnad av
policy och riktlinjer d& detta 6vergripande uppfoljningsansvar
ligger pa en gruppering som inte ar aktiv.

Folj upp att den information som getts till verksamhetscheferna kommer 6vrig per-
sonal till del pé ett strukturerat sitt.

Prioritering av atgirder — prioritet LAG

Fortsatt det arbete som enligt uppgift pagar med att dels kartligga eventuellt
systemstod for logguppfoljning och dels se 6ver forandrad organisation for loggupp-
foljning.
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5 Bilaga 2, sammanfattande re-
dovisning av vidtagna atgarder
sedan rapport nr 5-11, Gransk-
ning av efterlevnad av patient-
datalagen (2008:355)

Prioritering av ﬁti'&irder — prioritet

Atgirdat
ja/nej/delvis

Ge direktiv om ta fram en informationssiakerhets-
policy och prioritera arbetet med att ta fram en
sadan. Skapa en rutin for att kontinuerlig félja upp
och revidera denna policy.

Ja

Tydliggor roller, ansvar, avgransningar mellan de
olika funktioner och grupperingar som arbetar
med fragor som relaterar till PDL och foreskriften.
Beskriv och kommunicera mandat, syfte och
sammanhang for samtliga funktioner och gruppe-
ringar. Sakerstall att grupperna foretrads av funkt-
ioner som bidrar till gruppens forviantade effekt.

Delvis, utredning avseende
informationssikerhetsansvarig
pagar

Uppritta en samlad forteckning av vilka vardin- Delvis
formationssystem som innehaller patientuppgifter

och i vilken utstrackning de moter kraven i Pati-
entdatalagen och foreskrift 2008:14

Utred snarast orsakerna till varfor det finns brister | Ja

i atkomst till patientinformation samt hur dessa
ska atgirdas.

Genomfor en riktad informationsinsats till samtlig
personal, &ven de inom administrativa enheter,
rorande Patientdatalagen och foreskrift 2008:14.
Komplettera med informationsmaterial.

Delvis, pagaende arbete

Prioritering av atgarder —
prioritet MEDEL

Atgirdat
ja/nej/delvis

Sakerstall att informationssakerhetsansvarigs or-
ganisatoriska tillhorighet till Landstings-IT inte
innebar att ansvaret att styra och stélla krav pa
informationssidkerheten laggs pa IT-avdelningen.

Sedan foregaende granskning
har informationssidkerhetsan-
svarig tillhort HS-staben. Ut-
redning pagar kring utform-
ning av framtida roll och or-
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ganisering
Ta fram skriftlig dokumentation som tydligt be- Ja
skriver vilket ansvar vardgivaren har lagt pa verk-
samhetschefen.
Sakerstall att verksamhetscheferna tar fram, fast- Delvis

stiller och dokumenterar andamalsenliga rutiner
for informationshanteringen.

Revidera Informationshandboken. Sakerstall att
Informationshandboken beaktar Personuppgift-
slagen. Skapa en rutin for att kontinuerlig folja upp
och revidera denna handbok.

Informationssiakerhetshand-
boken ar ersatt av informat-
ionssakerhetspolicy

Sakerstall att det gors en behovs- och riskanalys
infor tilldelning och kontinuerlig uppfoljning av
behorigheter pa samtliga vardsystem.

Delvis

Se over beskrivningen av behorighetstilldelning i
dokument Overgripande regelverk vid loggupp-
folining och jamfér den med den praktiska till-
lampningen som utgar fran yrkestillhorighet i LiV-
katalogen. Sakerstall foljsamhet till lag och fore-
skrift i tillampningen.

Ja

Vidga Overgripande regelverk vid logguppfolj-
ning till att omfatta samtliga vardinformationssy-
stem. Utforma rutiner for uppfoljning for att siker-
stilla regelverkets efterlevnad.

Ja

Revidera dokument Riktlinjer for logghantering i
COSMIC. Utforma rutiner for uppfoljning for att
sikerstalla riktlinjernas efterlevnad.

Ja

Sakerstall att avvikelser klassificeras pa ett sitt
som mojliggor utdata dar drenden som avser bris-
ter i informationssidkerheten relaterat lag och fore-
skrift gar att identifiera.

Nej

Identifiera vilka funktioner som ar berorda av
dessa avvikelser och sidkerstall att dessa involveras
i analys och atgarder.

Nej

Folj upp och sikerstill att den information som
givits verksamhetscheferna kommer ovrig personal
till del pa ett strukturerat sitt.

Delvis

Prioritering av atgarder —
prioritet LAG

Atgirdat
ja/nej/delvis

Revidera omgédende dokument Riktlinje for till-
gang till vardinformationssystem for hdlso- och
sjukvardspersonal sa att den foljer och refererar

Ja

18 november 2014
Landstinget i Varmland
PwC

25 av 29




Granskning av informationsséakerhet — patientinformation

till Patientdatalagen och foreskrift 2008:14. Skapa
en rutin for att kontinuerlig folja upp och revidera
detta dokument.

Sakerstill att arbetet med 6versyn av mallar i Ja
COSMIC enligt Socialstyrelsens standard fardig-
stills och darefter kontinuerligt revideras.

6 Bilaga 3, intervjupersoner

Foljande personer ar intervjuade: Landstingsdirektor, en av landstingets tva hilso-
och sjukvardschefer, chefldkare och tillika processigare patientsikerhet, verksam-
hetschef och chefssekreterare njurmedicinska kliniken, verksamhetschef och en-
hetschef allmdnmedicin, informationssakerhetsansvarig, landstingsjurist samt ob-
jektagare patientjournal.

Via telefon har dven information inhamtats fran landstingsarkivarie (tillika person-
uppgiftsombud) samt fran enhetschef ledningsstod.

7 Bilaga 4, Erhallna dokument

Granskning: Informationssadkerhet Pati-
entinformation LiV

Underlag: Erhallna dokument

Dokumenttyp Antagen/faststalld Giltig t.o.m. Dokumentdgare
1, Policy - Informationssakerhetspolicy 2012-11-28 av LFM 2015-11-28 Eije Berneflo
2, Riktlinje - Tillgang till patientuppgifter 2014-06-19 av LD 2017-06-19 Eije Berneflo, Isabelle Edgren

for halso- och sjukvardpersonal.

4, Riktlinje - Riktlinje for loggkontroll i 2013-06-03 av LD 2016-06-03 Informationssakerhetsfunktionen

vardinformationssystem

5, Riktlinje - Informationssakerhet 2012-11-28 av Hans Karlsson 2015-11-28 Eije Berneflo

6, Riktlinje/manual - Riskanalysmanual Till LDL 2012-04-30 Framgar ej, tills Utfardad av Eije Berneflo och
vidare? Hakan Nilsson, Géran Karlstrom

7, Riktlinje - Hantering av skyddade per- 2013-01-01 2015-12-31 Maj-Britt Andersson

sonuppgifter inom halso- och sjukvarden
samt tandvarden

8, Yttrande Over revisorernas gransknings- | 2012-02-21 Eije Berneflo, handldggare
rapport

9, Riktlinje - Utlamnande av journalhand- 2012-11-01 av Hans Karlsson 2015-10-31 Isabelle Jacobson

lingar

10, Vardgivardirektiv - Informationhante- 2014-01-01 av LS 2016-12-31 Samordningsansvarig for vardgi-
ring och journalféring i halso- och sjukvar- vardirektiv
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den

11, Handlingsplan for att uppfylla patient-
datalagen samt socialstyrelsens féreskrift
SOSFS 2008:14.

Delrapport

Pagaende arbete

Eije Berneflo, handlaggare

12, Information ang. rutin for sparr i
vardinformationssystem

PM 2012-09-20

Galler

Eije Berneflo

13, Sparrar - folder. Information till patient
om hur sparra sin journal.

Framgar ej.

Galler

Eije Berneflo

14, Riktlinje for logghantering i Cambio
COSMIC

2013-06-24

2016-06-24

Goran Karlstrom

15, Oversikt till konfigurationshanteringen
i Sharepoint

Mall, ej daterad.

PUO

16, PUL-applikation

Lista uttagen fran intranat? 2014-08-29,
http://pul.liv.se/ala-register.aspx?

Framgar ej.

17, Konfigurationshantering

Lista uttagen fran intranat? 2014-08-29,
http://ea.liv./CMDB/_layouts/15/start.aspx

Framgar ej.

18, Rutin - Remisshantering god praxis
rutin

2013-12-01 Hélso- och sjukvardschef

2015-12-31

Stabschef Halso- och sjukvards-
staben

19, Granskningsprotokoll
2014/loggkontroll Cosmic

20, Rutiner vid begdran om journalkopior
och utdrag av personupppgiftsbehandling-
ar

2011-12-01 - Landstingsarkivarie
Hans Ramstedt

41973

Landstingsarkivarie Hans Rams-
tedt

21, Skyddade personuppgifter riktlinjer

2013-01-01 - Halso- och sjukvardschefen

2015-12-31

Maj-Britt Andersson

22, rutin for inkommande svar vid ldkares
franvaro

2013-09-23 Anders Olsson

41608

Irene Malmkvist

23, Bild 6ver - Organisation for patiensa-
kerhetsarbete

24, Information fran tjansteman - Uppdrag
strategisk patientsakerhetsgrupp

25, Information fran cheflakare - Planering
rapport av kvalitetsindikatorer

26, Information fran cheflakare - Patient-
sakerhet slutversion

27, Information fran chefldkare - Delta-
gande funktioner | DEN STRATEGISKA
PATIENTSAKERHETSGRUPPEN

28, Information fran cheflakare - Tertial-
rapport

29, Rutin - Logghantering Cosmic

2014-01-01, Karin Malmkvist

2015-12-31

Karin Malmaqvist

30, Rutin for praktisk tillampning av
Messenger

2014-06-18, Karin Malmkvist

2017-06-17

Cosmicgruppen i Allmanmedicin

31, Instruktion - Medicinsk kvalitetskon-
troll inhyrda lakare

2014-03-01, Karin Malmkvist

2015-12-31

Karin Malmaqvist

32, Cosmic allman medicin skarmdumpar

33, Befattningsbeskrivning samordnare
Cosmic inom allman medicin

34, Forslag 6vergripande loggrutin njur-
medicin

Divisionschef medicinska specialister

Verksamhetschefer inom divis-
ionen

35, Informationssakerhetsrapport 2013

Tjansteskrivelse 2014-03-25

36,Forvaltningsmodell for leddningssystem
central

Enheten for ledningsstod
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37, Kommunikation, veta,kdnna, géra om
ledningssystem

Enheten for ledningsstod

38, Presentation av "Vart arbetssatt"

Enheten for ledningsstod

39, Information om ledningssytem "Vart
arbetssatt"

Enheten for ledningsstod

40, Overgripande bild av ledningssytemet

Enheten for ledningsstod

41, Bild, resultatet av ledningssystemet

Enheten for ledningsstod

42, Anstallningsavtal verksamhetschef

43, Bilaga - Verksamhetschefens medicin-
rattsliga ansvar

44, Instruktion - Behorighetsprofiler
COSMIC

Goran Karlstrom 2013-08-27

2015-08-26

Gun De Vahl

45, Rutin - Behorighetstilldelning, tillgang
till varddata i COSMIC

Goran Karlstrom 2013-10-31

2015-12-31

Katarina Hallgren

46, Delegeringsordning for landstingssty-
relsen

Landstingsstyrelsen

2014-09-23

Anna-Lena Wingqvist

47, Datainspektionen tillsyn

2013-10-29

Eije Bernflo

48, Datainspektionen tillsyn tjansteskri-
velse

Eije Bernflo

49, Forteckning 6ver system med vard-
dokumentation som avsesi2 kap.4 § 1
och 2 PDL

Isabelle Jacobsson 2012-02-02

50, Tillsyn PDL DI

2013-10-15

51, Logghantering i Cosmic

2012-02-08, godkand av Claus Vigso

2015-02-07

Divisionschef for psykiatri

52, Landstingets protokoll

2012-05-29

53, PM - Objektagare for system

2014-09-25

54, Organisationsskiss tjanstemannaled-
ning

55, Patiensdkerhetsberattelse 2013

Faststalld av LF 2014-04-29

56, Riktlinje for logghantering i Cambio
CosMIC

2013-06-24, faststalld av Goran Karlstrom

2016-06-24

Goran Karlstrom

58, Riktlinjer for
tillgang till vardinformation

Faststéllda av LS 2007-10-16

59, Riktlinje - IT-sékerhet

Hakan Nilsson

60, Riskanalysmall

61, Riskanalysmanual LiV

2012-03-13 Eije Berneflo, Hakan Nilsson

62, SOSFS 1997:8
Socialstyrelsens allmdnna rad; Verksam-
hetschef inom hélso- och sjukvard

63, Uppdrag och ansvar for verksamhets-
chef

64, Utredning sparrhantering patientjour-
nal

65, Riktlinje styrande dokument

Hans Karlsson 2013-06-20

2014-06-20

Matilda Eng
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2014-11-18

Eva Lidmark, uppdragsledare
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